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1. Prihlaseni pres Mobile Authenticator

1.1 INSTALACE MOBILE AUTHENTICATOR

1. Stadhnéte a nainstalujte si aplikaci ,,UniCredit Authenticator” z oficialniho obchodu vaseho smartphonu:

UniCredit Authenticator
UniCredit

i

Free

1.2 REGISTRACE MOBILE AUTHENTICATOR
1. Pokud spoustite Mobile Authenticator poprvé, prijméte prosim Smluvni podminky

2. Kliknutim sem zahajite postup registrace: odkaz

3. Pokud jiz bylo nakonfigurovano heslo pro ovéfovani prostfednictvim e-mailu a SMS OTP, zadejte heslo a kliknéte na ,Prihlasit se®,
v opacném pfipadé kliknéte na ,,Zapomnéli jste heslo? a postupujte podle pokyn0 pro prvni konfiguraci hesla. Zadejte uZivatelské
jméno a heslo a kliknéte na ,Login“:

% UniCredit _—

You are login to UniCredit

Verification Code : 044

The code is valid for 101 seconds

4. Vlozte OTP prijaté na vasi registrovanou e-mailovou adresu a kliknéte na ,,Vefiry*:

N

% UniCredit o

Enter the OTP code we sent you

One Time Passward



https://ial.unicredit.it/iam_server/2fa/totp/enroll

5. VloZte PIN ( pozn. PIN ve skute¢nosti povoluje pouze &islice), které budou pouZity v aplikaci pro generovani OTP a kliknéte na
,CONFIRM*:

72 UniCredit

Step 1: Please, insert the PIN
The pin must be the same as the one that will be typed into the authenticator App

N

Minimum length is 6 charact

CONFIRM

6. Na obrazovce uvidite QR kod a informace potrebné pro pfipad, Ze byste si radéji ru¢né redistrovali svdj Gcet v aplikaci:

72 UniCredit B D —

Step 2: Open e spplication sal sean the QR cad

B

Autivationcode 13215105308

cancrL

7. Oteviete aplikaci ,,Unicredit Authenticator a vyberte, zda chcete Gcet zaredistrovat pomoci QR kédu nebo rucné:

UniCredit Authenticator :

Set up your first account

Scan a QR code or enter an activation code to set
up the 2FA {Two-Factor Authentication) for your
account

8% QR code
Take a picture of the code to retrieve the
infarmation

SCAN THE CODE >

i1 Activation code

Entera unique activation code
ENTER THE €0DE o

8. Pri vybéru QR kdodu bude nutné zadat navic PIN nakonfigurovany v bodé 5 a kliknout na ,,Add account®
< :

Add account

1470016222

he registration code of your account

Insert PIN
ssssss



9. Pfi volbé ru¢niho vloZeni bude nutné vloZit URL a aktivacni kod zobrazeny na obrazovce a PIN nakonfigurovany v bodé 5 a kliknout
na ,Add account®:

<

LIT]

Add account

URL
Custorm URL

Custom URL

https:ffialunicreditit/iam_server/2fa/totp/setup

Activation code

User I
PiM
10. Postup redistrace je dokoncen:
s UniCredit
11. Aplikace se Vas dotaZe, zda chcete také aktivovat biometrické ovérovani, pokud kliknete na , Yes“, miZete zaregistrovat svij
otisk prstu:

Biometric
Authentication

Waould you like to use biometric
authentication for token generation?

12. Aplikace je nyni pfipravena k prihlasent.



1.3 PRIHLASENI DO UCTRADERU
Pfistup k UCTraderu:
1. Otevrete odkaz UCTrader ( https://uctrader.unicreditqroup.eu/auth/login)

2. Zadejte uzivatelské jméno a kliknéte na ' Dalsi "

Welcome to

UCTrader

Usermname *

Next

3. Zadejte své heslo do UCTraderu a kliknéte na ,, Prihlasit":

Welcome to

UCTrader

Frame the QR Code with the App and use the following
verification code

721



https://uctrader.unicreditgroup.eu/auth/login

4. 7 rozbalovaci nabidky vyberte ,Mobile app*“ a kliknéte na ,,Dalsi “

Welcome to

UCTrader

Username *

USERNAME

Selact the second authentication factor

5. Oteviete aplikaci ,,Unicredit Authenticator”, zadejte svij PIN nebo pomoci otisku prstu vygenerujte pfistupovy kod, vloZte jej do
UCTraderu a kliknéte na ,Prihlasit*:

Welcome to

UCTrader

Username *

Select the second authentication factor




1. 4 PRIHLASENI DO UCTRADER PROSTREDNICTVIM QR KODU
Pristup k UCTraderu pomoci QR kddu:
1. Otevrete odkaz UCTrader ( https://uctrader.unicreditdroup.eu/auth/login )

2. Zadejte uZivatelské jméno a kliknéte na ' Dalsi'

Welcome to

UCTrader

Usemame *

USERNAME

Next

3. Otevrete aplikaci ,UniCredit Authenticator” a kliknéte na ,,Login with QR code*:

Type: PARTNER
MFA type: TOTP

M TEMPORARY PASSWORD:

& 625746

88 Login with QR code

4. Naskenujte QR kod a vyberte spravny ovéfovaci kdd zobrazeny na obrazovce:

Welcome to

UCTrader

Usemame *

USERNAME

The code &5 valid for 118 saconds

5. Budete automaticky prihlaseni.


https://uctrader.unicreditgroup.eu/auth/login

2. FAQ

2.1 UZAMCENE UOCTY
UCTrader uzamkne vas (et po péti nelspésnych pokusech o pfihlaseni. Po 10 minutach se automaticky odemkne.

2.2 PRIDAT NOVY UCET

Pokud chcete pfidat dalSi G¢et na vasem zafizeni

1. Kliknéte na tlacitko ,, +* v pravém dolnim rohu:

UniCredit Authenticator

& —
o PARTNER
AFA type: TOTP

2. Vyberte, zda chcete pouZit QR kad nebo vloZit informace rucné, poté postupujte podle pokynd v odstavci 1.2.

UniCredit Authenticator

7 I 297350
PARTNER >
Tore

2.3 OBNOVENI HESLA
Pokud chcete obnovit heslo:
1. otevrete registracni stranku s nasledujicim odkazem

2. kliknéte na "Forgot your password?"

X

2 UniCredit



https://ial.unicredit.it/iam_server/2fa/totp/enroll

3. vloZte své uZivatelské jméno a kliknéte na ,next*:

N

4 UniCredit

4. Zadejte OTP prijaté e-mailem a kliknéte na ,next":
|

% UniCredit

5. Nastavte a zopakujte nové heslo a kliknéte na ,,Confirm“. Upozorfiujeme, Ze heslo musi spliiovat nasledujici zasady:
- Alespon jedno malé a jedno velké pismeno
- Alespon jedno Cislo
- Alespon jeden specialni znak

- Minimalni délka 8 znakd

% UniCredit o

2.4 RESET PIN
Pokud chcete resetovat svdj PIN:
1. otevrete registracni stranku s nasledujicim odkazem

2. vloZte své uZivatelské jméno a heslo a kliknéte na , Next":

|

% UniCredit



https://ial.unicredit.it/iam_server/2fa/totp/enroll

3. Zadejte OTP pfijaté e-mailem a kliknéte na ,Next":

<

2 UniCredit

4. Kliknéte na ,,Did you forget the PIN?“:

4 UniCredit

You already have a registered devics.
To proceed with a new enrollment please enter your Gurrent PIN

5. Zadejte OTP prijaté e-mailem (pokud jste uvedli i své telefonni ¢islo, mdZete si vybrat, zda jej chcete dostavat pomoci SMS)
a kliknéte na ,, Next"

~

% UniCredit

6. VloZte PIN ( pozn. PIN ve skutecnosti povoluje pouze Cislice), které budou pouZity v aplikaci pro generovani OTP a kliknéte
na ,CONFIRM*:

% UniCredit

Step 1: Please, insert the PIN.
The pin must be the same as the one that will be typed into the authenticator A

CONFIRM
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